Deteccion de intrusiones de red: estado actual

Alvaro J. Fernandez Lago,
S. Informatica Complexo Hospitalario Xeral-Ciesuigo,
alago@unicies.cesga.es

Introduccion: En este articulo realizaremos una clasificaciénege de los sistemas actuales de deteccion de
intrusiones de red ("NIDS", en adelante), sefialangmsso modo sus principales capacidades oppsatidefectos
de disefio. Finalmente, se ofreceran conclusiomesyejos sobre la implantacion de los NIDS.

Con la expansion progresiva de Internet, la |+Dapgas NIDS y el mercado de productos disponibles ha
experimentado en los Ultimos afios un gran crecimifBC][AberdeenGroup]; la mayor parte correspamtio a
los sistemas de deteccion de intrusiones a nivélodg permaneciendo los NIDS en un segundo plaegun lo
anterior, podemos clasificar los IDS segun: sutiigie datos; la técnica empleada en el analiss; grquitectura.
En cuanto a las fuentes de datos; tenemos ematipciaso los registros de auditorias a nivel de has tendencias
actuales son: activar mecanismos de traza a nivaslistema operativo y aplicaciones; registrar gamén atributos
del sistema de ficheros; monitorizacién de llamaalasistema y procesos; uso de auditorias C2 [T¢S3HGAj0
nivel, etc. En este campo existe una gran cantdtagroductos — comerciales y gratuitos — disposibbero
podemos resumirlos en los siguientes ejemplos:witggswatch/logsurfer/procesado de auditorias C2
[ASAX]/herramientas especiales de gestion de candigén y listas especificas de comprobaciéon derEg
[DII-COE]; etc. para los sistemas Unix. Para lageshas Windows: ITA Axent, STAT [Harris], ESM, Atalj etc.
La mayor parte de estos sistemas adolecen degioeisies problemas de disefio: 1.- Salvo que seeengifrado
fuerte [SK98], sus registros de auditoria puedenfaleeados 2.- Degradacion del rendimiento delpegsi se
pretende analizar la auditoria en tiempo realEBIDS debe ser actualizado frecuentemente paecietnuevas
variantes de intrusiones. Otra opcion es utiliza éventos de red. Aqui los NIDS en uso incluyémegistro
pasivo, almacenamiento y post-procesado de paqudeesred ("en bruto" o con pre-seleccién de
protocolo/identificacion de nodo, puerto, etc.) gméran/salen de la red de la organizacion; agSt@adP/RMON;
reglas de filtrado en cortafuegos/routers que deslman auditorias en el equipamiento local o enestacion de
gestiéon dedicada... Ejemplos: [NFR], [ISS], Cisetflow/NetRanger/CBAC, Bro [Pax98], CIDER [NSWCaSt.
Los problemas actuales de estos sistemas son:ug&deR ser engafiados usando ciertas peculiaridadéssd
protocolos de red (ataques de "insercion y evasiBiN98]) (NIDS que no defragmenten paquetes; naamag
"checksums"; no re-ensamblen los "flujos” TCP; naserven el suficiente estado del "flujo" y consigiemente
puedan ser desincronizados y/o sometidos a atalpidenegaciéon de servicio, etc.). 2.- Incapacidada$tener
capturas a alta velocidad (>100 Mbps); 3.- El usewitches, que obliga a colocar el NIDS en el misegmento
de los equipos; 4.- El uso creciente de comunioasiccifradas (SSL, IPsec, PKIX) 5.- El uso de prolms
encapsulados a varios niveles (MPOA; DCOM/HTTP, BBRSMB, RPCs, etc.) afiadiendo complejidad al
andlisis de las trazas. Respecto a la técnica edglen el anlisis, tenemos en primer lugar el ihesmrecto”. Este
busca patrones identificables 6 firmas de ataqoesaidos en los paquetes de red. Ejemplos: NFRelisis
basados en libpcap); RealSecure de ISS, CyberCaj),(Nragon (NSW) N-gram (NSA), etc. Su probleman bk
adaptan facilmente a nuevos ataques, (como pophjezh"firewalking", "portscans” con paquetes ICMBtintos
de ECHO, etc, etc.), ya que las firmas de los méswawian. Otra técnica es la "deteccién de anos'ialétividad
gue no se ajusta a un perfil normal). En estossgasoestablece de forma mas o menos estaticandn pamuin de
actividad; y se pasan a registrar las desviacisabee el mismo (Anzen Flight Jacket, DPEM [UC Dhw¢c.). Sus
problemas: 1.- No se adaptan con facilidad a nug@atones de uso; 2.-Necesitan gran cantidad desex
(CPU/Disco/RAM) para mantener sus bases de conectmi Otra técnica es el analisis estadistico (SEIAD
[NSWC], GrIDS (UC Davis), HayStack, etc.), usandwies temporales, clustering, etc. Sus problemasSa
andlisis es insensible a la ordenacion de los eseht La determinacion de umbrales de alarma se tampleja.
Otra técnica es la del "aprendizaje”, que usa redesonales, redes de Petri, etc. para realimentdrase de
conocimientos [JAM, etc]. Sus problemas: 1.- Grantidad de "falsos positivos" dada su alta sendda} 2.-
Dependen de que se les "entrene" adecuadamentescaso rendimiento para analisis en tiempo reatuanto a
la arquitectura, aparte de la centralizada comuisten: La "distribuida”, donde una estacion cérfuisiona y
correlaciona eventos provenientes de agentes #ockiemplos: OV ECS/NNM (HP), EMERALD (SRI), etc.
Problemas: 1.- Correlacion de eventos primitivacgapreduccion de los mismos, 2.- Ausencia de ufindat
comun [IETF CIDF] para la interoperabilidad enteigs productos. También tenemos la arquitecturadentes
auténomos"”, cuyo maximo exponente en la actuakdadl AAFID2 [COAST]. Sus problemas: 1.- Tambiétaes
sujetos a la interceptacion, salvo que se emplfradoi y autentificacion fuertes (Kerberos5, SASPBsdc).
Conclusiones: Los problemas principales hoy enatia los NIDS son: (A).- Su incapacidad para redetir
gigantesco numero de "falsos positivos". (B).- Nisten métricas adecuadas para su evaluacionE€an sujetos
a ataques sofisticados (con herramientas de dorpiiitico) [PN98] (D).- La presion del mercado hape se
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oferten IDS/NIDS de baja calidad de disefio, quedgnerapidamente obsoletos ante (C); (E).- Los IDS&N
presentan problemas cuando se pretenden emplear "emidencia legal" ante ataques (logs falseadentés de
tiempo incorrectas, falta de colaboraciéon entres@edores de redes para trazar ataques, etc.)L(S).lIDS/NIDS

ponen de relieve las preocupaciones por la faltproacidad (captura de paquetes, perfilado egtedisle los
usuarios de la red, etc), agravado este hechoapfaith de legislacion; y (G).- Existe la tendengiamplear los
IDS/NIDS en organizaciones que renuncian a emplestidas de seguridad de host/red y/o implantarpotitica

de seguridad formal (¢, Pondriamos una alarma emas®sin cerraduras?) Asi pues, recomendamoditacitin

de IDS/NIDS, pero bajo previa y exhaustiva evaldiacy sin olvidar que la inversion en detecciérindisiones no
debe sustituir el establecimiento previo de medittaseguridad adecuadas (de las aplicacionesnasteperativos,
, routers, médems, etc. etc.)
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